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Big Data - Zauberstab

Die Informations- und
Kommunikationsbranche

ist ein Wirtschaftssektor,

der sich schnell entwickelt
und gigantische neue Wert-
schopfungsmoglichkeiten
eroffnet. Big Data - die ma-
schinelle Erschliessung ver-
borgener Schatze in grossen
Datensatzen - schafft neues
wirtschaftliches Potenzial. Die
Entwicklung wird zunehmend
als neue technologische Revo-
lution verstanden. Die Schweiz
konnte sich als Datentresor
sowie als Open-Data-Pionier-
in Europas etablieren und zu
einem fiihrenden europdischen
Standort im Bereich der Infor-

mationstechnologien werden.
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und Rohstoff des 21. Jahrhunderts
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Big Data erdffnet vollig neue Moglichkeiten der Prozessoptimierung, der Identifikation von Zusammenhéngen
und der Unterstiitzung von Entscheidungen. Allerdings geht das auch mit neuen Herausforderungen einher.

Als das soziale Nachrichtenportal Whatsapp
mit 450 Mio. Nutzern kiirzlich von Facebook
aufgekauft wurde, belief sich der Erlos auf 19
Mrd. Dollar - fast eine halbe Mrd. Dollar pro
Mitarbeiter. Big Data verandert die Welt. Der
bereits vor iiber 15 Jahren geprigte Begriff
meint Datensitze, die so gross sind, dass sie
nicht mehr mit Standardcomputerverfahren
zu bewiltigen sind. Immer &fter wird Big Data
als «Erdol des 21. Jahrhunderts» bezeichnet.
Um davon zu profitieren, miissen wir lernen,
Daten zu «fordern» und zu «raffinieren», also
in nitzliche Informationen und in Wissen zu
verwandeln. In einem Jahr fallen weltweit nun
so viel Daten an wie in der gesamten Mensch-
heitsgeschichte zusammen, und alle 1,2 Jahre
verdoppelt sich die Datenmenge.

Diese Datenmenge entstand durch vier
technologische Innovationen:

- das Internet, welches unsere globale Kom-
munikation ermdglicht;

- das World Wide Web, ein Netzwerk von
weltweit erreichbaren Webseiten, das dank
der Erfindung des Hypertext-Protokolls
(http) am Genfer Cern entstand;

- die Entstehung sozialer Medien wie Face-
book, Google+, Whatsapp oder Twitter,
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welche soziale Kommunikationsnetzwerke
geschaffen haben;

- das Aufkommen des Internets der Dinge,
welches es nun auch Gegenstinden und
sensorbasierten = Messnetzwerken  er-
laubt, sich ins Internet einzuklinken.
Schon bald wird es mehr maschinelle als
menschliche Nutzer im Internet geben.

Datensatze so gross wie ein Vielfaches
der grossten Bibliotheken

Inzwischen erreichen Datensitze, wie sie
bei Firmen wie Ebay, Walmart oder Face-
book anfallen, die Grosse von Petabytes
(1 Billiarden Bytes). Das ist das Hundert-
fache des Informationsgehalts der gross-
ten Bibliothek der Welt, der US Library of
Congress. Die Erschliessung von Big Data
er6ffnet vollig neue Moglichkeiten der Pro-
zessoptimierung, der Identifikation von
Zusammenhédngen und der Unterstiitzung
von Entscheidungen. Allerdings geht sie mit
neuen Herausforderungen einher, die oft
durch vier Begriffe charakterisiert werden:

- Volumen - die zu bewiltigenden Daten-
mengen sind riesig;



N

Kasten 1

Massive Investitionen
des Internet-Riesen

Um einen Uberblick iiber die
IT-Trends zu bekommen, lohnt es sich,
Google mit seinen mehr als 50 Soft-
ware-Plattformen zu betrachten. Das
Unternehmen investiert jahrlich fast
6 Mrd. US-Dollar in Forschung und Ent-
wicklung. Innerhalb von nur einem
Jahr hat Google selbstfahrende Autos
vorgestellt, stark in Robotik investiert
und ein Projekt gestartet, welches dem
Internet kiinstliche Intelligenz verlei-
hen méchte. Ausserdem hat Google mit
dem Kauf von Nest Labs 3,2 Mrd
US-Dollar in das Internet der Dinge
investiert.

Vgl. McKinsey Global Institute (2013): Open Data:
Unlocking Innovation and Performance with Liquid
Information, October. Die Analyse quantifiziert den
potenziellen Wert der Verwendung von Open Data in
sieben Bereichen: Bildung, Transport, Konsumpro-
dukte, Elektrizitdt, Erd6l und Erdgas, Gesundheit
und Finanzprodukte.

Es handelt sich um Personen, die gleichzeitig
Konsumenten wie auch Produzenten sind. Sie konn-
ten zum Beispiel eigene Produkte kreieren und im
Internet verkaufen oder zu Hause mit einem 3D-
Drucker herstellen.

- Geschwindigkeit — oftmals ist eine Daten-
auswertung in Echtzeit erforderlich;

— Varietit - die Daten sind meist sehr ver-
schiedenartig und unstrukturiert;

- (Un-)Zuverléssigkeit — die Daten sind viel-
leicht unvollstindig, nicht reprasentativ
und moglicherweise sogar fehlerhaft oder
manipuliert.

Daher mussten véllig neue Algorithmen -
also Rechenverfahren - entwickelt werden.
Weil es ineffizient ist, alle relevanten Daten in
einen gemeinsamen Speicher zu laden, muss
ihre Verarbeitung dezentral bei den Daten
stattfinden, gegebenenfalls auf Tausenden von
Computern. Dies wird mit parallelen Rechen-
verfahren - wie MapReduce oder Hadoop -
bewerkstelligt. Big-Data-Algorithmen spiiren
tiberdies interessante Zusammenhénge (Kor-
relationen) in den Daten auf, die oft kom-
merziell verwertbar sind: etwa zwischen dem
Wetter und dem Kaufverhalten oder zwischen
den Lebensverhiltnissen und den Gesund-
heits- oder Kreditrisiken. Auch die Verfol-
gung von Kriminalitat und Terrorismus stiitzt
sich heutzutage auf die Analyse von grossen
Mengen von Verhaltensdaten.

Wie sehen konkrete Anwendungen aus?

Big-Data-Anwendungen verbreiten sich
in Windeseile. Sie ermoglichen persona-
lisierte Angebote, Dienste und Produkte.
Einer der grossten Erfolge von Big Data
ist das automatische Sprachverstehen und
-verarbeiten. Siri von Apple versteht unsere
Worte, wenn wir nach einem spanischen
Restaurant in der Nahe suchen, Google
Maps wird uns hinfithren. Google Trans-
late tibersetzt fremdsprachige Texte durch
Vergleich mit einer riesigen Sammlung von
iibersetzten Texten. Der IBM-Watson-Com-
puter versteht gesprochene Sprache und
schldgt nicht nur routinierte Quizshowgeg-
ner, sondern kiitmmert sich bereits per Tele-
fonhotlines um Kunden - oftmals besser
als Menschen. IBM hat beschlossen, 1 Mrd.
US-Dollar in die weitere Entwicklung und
Vermarktung des Systems zu investieren.

Auch im Finanzsektor spielt Big Data
eine wichtige Rolle. Etwa 70% aller Finanz-
markttransaktionen werden mittlerweile
von automatisierten Handelsalgorithmen
abgewickelt. Dabei wird téglich etwa das
gesamte Geldvolumen umgesetzt, das in
der Welt existiert. So viel Geld zieht auch
organisierte Kriminalitit an. Daher werden
Finanztransaktionen mit Big-Data-Algo-
rithmen nach Auffilligkeiten durchforstet,
um verdichtige Vorgange aufzuspiiren. Mit
einer dhnlichen Software namens Alad-
din spekuliert die Firma Blackrock mit
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15000 Mrd. US-Dollar an Kundengeldern -
mehr als dem 30-Fachen des Bruttoinland-
produkts der Schweiz.

Die Potenziale sind gross...

Allein das
Potenzial von Open Data - also Daten-

zusatzliche Okonomische

schitzen, die fiir jedermann zuginglich
gemacht werden - wird von McKinsey welt-
weit auf 3000 bis 5000 Mrd. US-Dollar pro
Jahr veranschlagt.! Dieses Potenzial betrifft
beinahe alle Sektoren der Gesellschaft.
Beispielsweise konnen Energieproduktion
und -verbrauch mit Smart Metering besser
aufeinander abgestimmt und Energiespit-
zen vermieden werden. Ressourcen kénnen
effizienter bewirtschaftet und die Umwelt
kann geschont werden. Risiken koénnen
besser erkannt und vermieden, unbeabsich-
tigte Folgen von Entscheidungen reduziert
und Gelegenheiten, die man frither verpasst
hitte, genutzt werden. Medizin lédsst sich
besser auf den Patienten abstimmen, und
die Gesundheitsvorsorge konnte wichtiger
werden als die Heilung von Krankheiten.

...aber auch die lauernden Gefahren

Wie alle Technologien impliziert Big Data
aber auch Gefahren. Die Sicherheit der digi-
talen Kommunikation wurde unterminiert.
Cyberkriminalitit - einschliesslich Daten-,
Identitats-
nimmt schnell immer grossere Dimensionen

und finanziellen Diebstahls -

an. Kritische Infrastrukturen - wie Energie-
versorgung, Finanzsystem und Kommuni-
kation - sind ebenfalls durch Cyberangriffe
bedroht. Sie koénnten im Prinzip fiir einige
Zeit ausser Funktion gesetzt werden.

Dariiber hinaus decken gingige Big-Data-
Algorithmen zwar Optimierungspotenziale
auf; die gefundenen Zusammenhinge sind
aber meist unzuverlissig und keine Kausal-
beziehungen. Daher kann die naive Anwen-
dung von Algorithmen zu falschen Schluss-
folgerungen fithren. Die Fehlerquote bei
Einordnungen (z.B. bei der Unterscheidung
von guten und schlechten Risiken) ist meist
relevant. Auch kann unbemerkt ein unge-
eignetes Verfahren gewdhlt werden. Prob-
leme wie Fehlentscheide, Diskriminierung
und Benachteiligung sind daher zu beach-
ten. Folglich miissen wirksame Verfahren
der Qualititskontrolle aufgebaut werden. In
diesem Zusammenhang diirften Universitéten
eine wichtige Rolle spielen. Auch miissen
wirksame Mechanismen zum Schutz der Pri-
vatsphére und des Rechts auf informationelle
Selbstbestimmung gefunden werden, etwa
mittels personlichen Daten-Postfachs (Perso-
nal Data Purse, siehe Kasten 2).
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Kasten 2

Infrastrukturen fiir ein digitales Zeitalter

Wie wird die digitale Revolution unsere Wirt-
schaft und Gesellschaft verandern? Wie kdnnen wir
dies als Chance fiir alle nutzen, wie Risiken redu-
zieren? Zur Veranschaulichung ist es hilfreich, sich
an die vielen Faktoren zu erinnern, die zum Erfolg
des automobilen Zeitalters fiihrten: die Erfindung
des Motors, des Autos und der Massenproduktion;
den Bau von offentlichen Strassen, Tankstellen
und Parkpldtzen; die Schaffung von Fahrschulen
und Fiihrerscheinen; und nicht zuletzt die Einfiih-
rung von Verkehrsregeln und -schildern, Geschwin-
digkeitskontrollen sowie der Verkehrspolizei.

Welche technischen Infrastrukturen sowie
rechtliche, wirtschaftliche und gesellschaftliche
Institutionen bendtigen wir, damit die digitale
Gesellschaft ein grosser Erfolg wird? Insgesamt
braucht das digitale Zeitalter vertrauenswiirdige,
sichere, transparente, offene und partizipative
IT-Systeme. Das World Economic Forum (WEF)
arbeitete dazu in einem Konsenspapier von wirt-
schaftlichen, politischen und wissenschaftlichen
Vertretern einen New Deal on Data aus.? Dieses
kommt zu drei Hauptergebnissen:

- Damit Big-Data-Technologien Vertrauen genies-
sen und gesellschaftlich akzeptabel sind, muss
eine bessere Balance zwischen den Interessen
der Wirtschaft, des Staates und des Biirgers
bzw. des Konsumenten gefunden werden.

- Betroffene miissen wieder die Kontrolle tiber
ihre personlichen Daten erhalten, wie es das
Recht auf informationelle Selbstbestimmung
verlangt.

- Sie sollten an den Gewinnen, die mit ihren per-
sonlichen Daten erwirtschaftet wurden, fair
beteiligt werden.

Die technologische Revolution schafft
dringenden Handlungsbedarf

Die Informations- und Kommunikations-
technologien sind dabei, die meisten unserer
traditionellen Institutionen zu verdndern: unser
Erziehungssystem (personalisiertes Lernen),
die Wissenschaft (Data Science), die Mobilitat
(selbstfahrende Autos), den Warentransport
(Drohnen), den Konsum (Amazon und Ebay),
die Produktion (3-D-Drucker), das Gesund-
heitssystem (personalisierte Medizin), die Poli-
tik (mehr Transparenz) und die gesamte Wirt-
schaft (sogenannte Prosumenten?). Die Banken
miilssen immer mehr Terrain an algorithmi-
schen Handel, Bitcoins, Paypal und Google Wal-
let abgeben. Dartiber hinaus findet ein grosser
Teil des Versicherungsgeschifts mittlerweile
in Finanzprodukten wie Credit Default Swaps
statt. Fiir den wirtschaftlichen und gesellschaft-
lichen Transformationsprozess hin zur digitalen
Gesellschaft werden wir vielleicht nur 20 Jahre
oder sogar noch weniger Zeit haben. Das ist eine
extrem kurze Zeitspanne, wenn man bedenkt,
dass Planung und Bau einer Strasse oft 30 Jahre
oder mehr erfordern.

Wie konnten wir Informationstechnologien ent-
wickeln, die mit unseren gesellschaftlichen Werten
vereinbar sind? Zum Beispiel kénnten wir das ent-
stehende Internet der Dinge als ein Netzwerk auf-
bauen, das von Biirgern mitgestaltet wird. Dieses
wiirde Echtzeit-Messungen des Zustands unserer
Welt (digitales Nervensystem) und eine euro-
pdische Suchmaschine ermdglichen. Zum Schutz
der Privatsphdre sollten alle {iber Personen gesam-
melten Daten in einem personlichen Daten-Post-
fach (Personal Data Purse) abgelegt werden, iiber
das man die Verwendungsmaglichkeiten der eige-
nen Daten festlegen kann. Ein Mikro-Payment-Sys-
tem wiirde es Datenlieferanten, Rechteinhabern
und Innovatoren erlauben, eine faire Entschadi-
gung fiir ihre Dienstleistungen zu erhalten. Ein
pluralistisches, benutzerkontrolliertes Reputati-
onssystem wiirde verantwortungsvolles Verhalten
in der virtuellen und realen Welt fordern.

Eine partizipative Plattform wiirde jeden in die
Lage versetzen, Daten, Computer-Algorithmen und
Bewertungen hochzuladen und die Beitrdge der
anderen (kostenlos oder gegen Gebiihr) weiterzu-
verwenden. Insgesamt wiirde dies ein schnell
wachsendes Informations- und Innovationsokosys-
tem kreieren, welches das Potenzial von Daten fiir
Wirtschaft, Politik, Wissenschaft und Biirger
erschliesst (Innovationsbeschleuniger). Ausserdem
wiirden individuell konfigurierbare Informationsfilter
und spezielle soziale Medien sowohl «Schwarm-
intelligenz» als auch die Erzeugung von sozialem
Kapital (z.B. Vertrauen) unterstiitzen. Das ware
auch fiir die Funktionalitdt der Finanzmarkte wich-
tig. Eine Job- und Projekt-Plattform wiirde schliess-
lich die Voraussetzungen fiir den flexiblen
Arbeitsmarkt 2.0 schaffen.

a Vgl. WEF: Personal Data: The Emergence of a New Asset Class.
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Daraus ergibt sich ein dringender Hand-
lungsbedarf auf technologischer, gesetzlicher
und soziookonomischer Ebene. Bereits vor
Jahren starteten die USA eine Big-Data-For-
schungsinitiative im Umfang von 200 Mio.
US-Dollar; daneben gibt es weitere umfang-
reiche Forschungsprogramme. In Europa hat
das FuturICT-Projekt (www.futurict.eu) Kon-
zepte fiir die digitale Gesellschaft entwickelt.
Andere Linder setzen das FuturICT-Konzept
bereits um. Beispielsweise hat Japan kiirzlich
am Tokyo Institute of Technology ein 100 Mio.
US-Dollar umfassendes Zehnjahresprojekt
gestartet. Daneben finden noch zahlreiche
weitere Projekte statt, insbesondere im mili-
tarischen und Sicherheitsbereich, die oft ein
Vielfaches des Finanzvolumens umfassen.

Die Schweiz kann zum Innovationsmotor
Europas fiir das digitale Zeitalter werden

Die Schweiz hat gute Voraussetzungen, um
vom digitalen Zeitalter zu profitieren. Dafiir
ist es allerdings nicht ausreichend, bereits vor-
handene Technologien auch in der Schweiz zu
bauen. Es miissen neue Erfindungen entste-
hen, die das digitale Zeitalter pragen werden.
In der Schweiz wurde einst das World Wide
Web erfunden. Hier existiert mit dem Cern
auch die grosste zivile Big-Data-Kompetenz
der Welt. Noch sind die USA und asiatische
Lander in der wirtschaftlichen Verwertung
von Big Data fithrend. Mit dem NSA-Skandal,
dem Aufkommen von drahtlos kommunizie-
renden Mess-Sensoren und dem Internet der
Dinge werden die Karten aber neu gemischt.

Durch eine gezielte Forderung der IT-
Aktivititen an den Hochschulen konnte die
Schweiz die Fithrungsrolle bei der Forschung
und Entwicklung in Europa iibernehmen.
Sie sticht mit der wissenschaftlichen Leitung
von drei der sechs Finalisten im europdi-
schen Flagship-Wettbewerb akademisch her-
vor. Derzeit werden jedoch nur die digitale
Modellierung des menschlichen Gehirns und
die Robotik schwerpunktmissig gefordert.
Der ETH-Bereich plant, ab 2017 verstirkt in
das Gebiet Data Science zu investieren, ein
im Entstehen begriffenes Forschungsgebiet
rund um die wissenschaftliche Datenanalyse.
Allerdings sind angesichts der schnellen Ent-
wicklung im IT-Bereich, des grossen wirt-
schaftlichen Potenzials, aber auch der trans-
formativen Kraft dieser Technologien eine
frithere, breitere und substanzielle Forschung
dusserst dringlich und im nationalen Interesse
der Schweiz.

Mit ihren basisdemokratischen Werten,
ihrem Rechtsrahmen und ihren IT-Unterneh-
men ist die Schweiz gut aufgestellt, der Inno-
vationsmotor Europas fiir das digitale Zeitalter
zu werden. |



