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Coopérer pour améliorer la siireté de l'information
dans les entreprises

La plupart des entreprises ne
pourraient plus concevoir leur
quotidien sans les technologies
de l'information et de la commu-
nication (TIC), qui leur permet-
tent de travailler en réseau de fa-
con coordonnée et forment la base
d’importants processus. Pour
nombre d’entre elles, une panne
ou un arrét du systéme d"informa-
tion aurait des conséquences gra-
ves. Protéger les TIC ainsi que les
données transmises et stockées
constitue, toutefois, une vraie ga-
geure. Comme les menaces tech-
niques évoluent a toute vitesse, il
faut sans cesse prendre de nou-
velles mesures de prévention.
L'échange d’expériences aiderait
beaucoup d’entreprises a mainte-
nir leurs connaissances a jour.
L'Etat peut participer activement
a une telle coopération et contri-

buer ainsi a améliorer la sécurité.

La sareté de l'information ne peut étre garantie par les seuls moyens techniques, tels la biométrie (en illustration).
Comme de nombreuses entreprises se heurtent aux limites de leurs capacités en matiére de gestion des risques et des

incidents, il estimportant qu’elles se soutiennent mutuellement.

Un défi technique et organisationnel

Garantir la stireté de 'information repré-
sente un énorme défi pour les entreprises. 11
s’agit de corriger a temps les failles de sécuri-
té des systemes employés et de réagir a des
attaques aux méthodes toujours nouvelles en
introduisant des programmes de protection
appropriés. Cela commence par des mesures
d’ordre technique. De nos jours, presque
toutes les entreprises utilisent des logiciels
antivirus et des pare-feu. Nombre d’entre
elles appliquent, en outre, des techniques de
cryptage et des programmes de détection des
attaques. Quelques-unes recourent méme a
des méthodes biométriques pour protéger
leurs ordinateurs des visites indiscretes.

Manuel Suter
Center for Security
Studies, EPF Zurich
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Avec le temps, il est, cependant, devenu de
plus en plus évident que les problemes de sé-
curité ne pouvaient étre maitrisés par les
seuls moyens techniques. Malgré des inves-
tissements substantiels dans ce domaine, at-
taques et incidents continuent de perturber
les systemes d’information de nombreuses
entreprises. Les mesures techniques s’averent
inefficaces si elles ne sont pas appliquées ri-
goureusement et correctement. C’est pour-
quoi la streté de I'information est un défi
non seulement technologique, mais égale-
ment organisationnel. La formation des col-
laborateurs, la gestion de la sécurisation des
données, les plans d’urgence et de crise ainsi
que les examens réguliers de la sécurité sont
aujourd’hui des éléments tout aussi impor-
tants que les dispositifs de protection men-
tionnés plus haut.

Besoin d'experts

La streté de I'information est une tache
complete et exigeante, parce qu’il faut mettre
en ceuvre des mesures aussi bien techniques
qu'organisationnelles. Elle réclame des ef-
forts constants, car les menaces et les risques
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Encadré 1

Qu’est-ce que la sireté
de l'information?

La sareté de l'information a pour but d’em-
pécher la modification ou l'obtention non
autorisées d'informations ou de données. La
sécurité informatique, celle des réseaux et
celle des données en constituent des aspects
partiels importants.

Dans les entreprises, la sdreté de Linfor-
mation est menacée d'une part par les atta-
ques, c’est-a-dire les accés ou tentatives
d’accés non autorisés a un systéme. Les infor-
mations peuvent également étre modifiées ou
détruites par des incidents, a savoir de faus-
ses manipulations involontaires, sans inten-
tion malveillante, ou des pannes technigues.
Selon les risques d’attaque ou d‘incident me-
nacant la streté de l'information, on prend
des mesures aussi bien techniques (axées sur
les systemes informatiques) qu‘organisation-
nelles (axées sur les utilisateurs).

Encadré 2

Information Sharing and
Analysis Centers (Isac)

Les Isac américains sont les organisations
les plus connues d’échange d‘informations
interentreprises en matiére de streté de l'in-
formation. Ils ont été lancés par le gouverne-
ment pour mieux protéger les infrastructures
sensibles et rassemblent les principales fir-
mes de chacun des secteurs économiques cru-
ciaux. L'organisation interne est laissée au
soin des entreprises, raison pour laquelle les
quinze Isac officiels existants ont une struc-
ture et une taille différentes. Les autorités
responsables des secteurs respectifs collabo-
rent étroitement avec les Isac afin de pro-
mouvoir ainsi l'échange d‘informations
interentreprises.

évoluent sans cesse, de méme que les ripostes
possibles. En outre, il est parfois difficile pour
les entreprises de juger si leur protection est
suffisante. Le calcul cott/bénéfice n’est guere
possible, faute de statistiques fiables quant a
la fréquence des incidents et a 'ampleur des
dommages consécutifs.

Pour toutes ces raisons, les entreprises se
heurtent souvent aux limites de leurs capaci-
tés, en ce qui concerne non seulement le trai-
tement des incidents, mais aussi la gestion
des risques. Nombre d’entre elles dépendent
du savoir des experts. Or, les conseils et Ias-
sistance externes sont trop coliteux pour
beaucoup de petites et moyennes entreprises
(PME). Il peut en résulter des failles de sécu-
rité propices a des attaques, qui ne causeront
pas seulement des problemes a Pentreprise
concernée, mais aussi a d’autres. En effet, les
pirates informatiques peuvent relier entre
eux des ordinateurs mal protégés, créant ain-
si des «réseaux de zombies» dont ils utilisent
la puissance de calcul pour des attaques a la
fois ciblées et sophistiquées contre des objec-
tifs mieux protégés. Aussi est-il important
que les entreprises s’entraident pour relever
les défis liés a la gestion des incidents et des
risques. On débattra ci-dessous de quelques-
unes des voies possibles.

Soutien en cas d’incident:
les équipes d'intervention
en cas d’urgence informatique

En 1988 déja, les exploitants de I’Arpanet,
réseau considéré comme le précurseur de
'actuel Internet, ont dii affronter des proble-
mes de sécurité. Un étudiant, Robert Morris,
avait programmé a 'époque le premier «ver»
informatique, qui paralysa environ 10% des
quelque 60000 ordinateurs connectés. Au
plus tard apres cet incident, il devint évident
que la streté de 'information au sein des ré-
seaux posait des exigences entierement nou-
velles, auxquelles seule une action coordon-
née pouvait répondre.

Clest alors que fut fondée la premiere
équipe d’intervention en cas d’urgence infor-
matique (en anglais «Computer Emergency
Response Team», Cert) a I'université Carnegie
Mellon de Pittsburgh. L'idée était de consti-
tuer un réseau d’experts pour maitriser rapi-
dement et efficacement de tels incidents. Ce
modele s’est avéré trés performant et a large-
ment contribué a répondre aux attaques con-
tre les réseaux informatiques. Mais depuis
lors, Internet a crd dans des proportions
spectaculaires. Aujourd’hui, un seul Cert ne
suffirait jamais a gérer tous les incidents et
attaques. C’est pourquoi nombre d’Etats et
de grandes entreprises ont mis sur pied leurs
propres Cert. Ces différents groupes d’ex-
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perts sont responsables de la siireté informa-
tique de leurs mandants respectifs et tra-
vaillent en étroite collaboration. L'association
internationale Forum of Incident Response
and Security Teams (First) représente actuel-
lement plus de 190 Cert dans 140 pays.

Le role des Cert est souvent comparé a ce-
lui des pompiers, qui interviennent en cas
d’accident, mais sont aussi engagés dans la
prévention. Grace a leur expertise technique,
ces organismes sont en mesure d’émettre tres
tot des alertes concernant de nouvelles atta-
ques et d’aider les entreprises a verrouiller
leurs points faibles. Malgré ces activités pré-
ventives, il ne faut pas oublier que les Cert
sont d’abord responsables de la sécurité des
réseaux d’ordinateurs et qu’ils ne peuvent se
soucier de la gestion des risques de telle ou
telle firme. C’est pourquoi d’autres mesures
sont nécessaires pour aider les entreprises
dans cette tache.

Améliorer la gestion des risques par
'échange d’informations

Les entreprises ne peuvent gérer judicieu-
sement les risques que si elles connaissent les
menaces et les ripostes possibles. Léchange
d’expériences est un moyen trés prometteur
d’acquérir ces connaissances. Quand des en-
treprises se fournissent mutuellement des
informations sur les attaques qu’elles ont
subies et sur les ripostes possibles, elles ac-
quiérent de fagon simple un savoir-faire pré-
cieux et peuvent adopter des mesures de pro-
tection ciblées.

11 existe déja des collaborations informel-
les entre entreprises dans ce domaine. Une
étude sur la stireté de I'information dans les
entreprises suisses a révélé que 40% des res-
ponsables de sociétés ayant connu un inci-
dent informatique en ont discuté avec des
collegues d’une autre entreprise. Presque
25% d’entre eux sont allés de surcroit cher-
cher des informations sur Internet, ce qui re-
présente également une forme d’échange
d’informations interentreprises (voir graphi-
que 1).

Le partage d’expériences se pratique donc,
bien qu’il porte souvent sur des données tres
sensibles pour les entreprises. Pour des rai-
sons de prestige mais aussi de sécurité, ces
derniéres ont en effet intérét a ce que 'on
n'apprenne en aucun cas o se situent leurs
points faibles et de quels incidents elles ont
été victimes; Iéchange d’informations ne
peut donc avoir lieu que dans un climat de
confiance totale. Sur ce point, les réseaux in-
formels de responsables d’entreprises sont
d’une grande valeur, mais ils dépendent for-
tement des personnes et sont donc relative-
ment éphémeres en raison des fluctuations
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Graphique 1

0 les entreprises vont-elles chercher de l'aide aprés des incidents ayant affecté

leur sareté informatique?

En %

Editeurs de logiciels

1 Voir l'article de Ruedi Rytz, p. 57ss de ce numéro.

Fournisseurs d'accés Internet

Sites et forums
sur Internet

Collegues/connaissances
dans d’autres entreprises
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de personnel. Pour améliorer durablement la
stireté de l'information, il faut instaurer la
confiance entre entreprises sur une base so-
lide. Cela nécessite une coopération bien
structurée et coordonnée, en d’autres termes
une organisation qui offre & ses membres une
plate-forme pour leurs échanges.

Les difficultés de la coopération

Il n’est pas simple de mettre sur pied une
telle organisation pour répondre aux exigen-
ces mentionnées. Les entreprises sont sou-
vent en concurrence directe ou indirecte, ce
qui implique des risques pour toutes celles
qui participent aux échanges d’informations.
Or, il est impossible d’évaluer a 'avance si la
coopération fonctionnera effectivement de
telle sorte que toutes les informations trans-
mises resteront confidentielles. Le probleme
est qu'une confiance indépendante des per-
sonnes ne peut naitre qu'au terme d’une lon-
gue collaboration, cette derniére réclamant a
son tour de la confiance. Un probléme analo-
gue se pose quant a l'utilité des échanges: les
entreprises ne sont disposées a y participer
que si l'intérét des informations obtenues
dépasse le cott des efforts consentis; elles ont
donc tendance a n’adhérer a de telles organi-
sations que quand celles-ci ont déja démon-
tré leur utilité.

Dans les sciences sociales et économiques,
ces situations sont décrites comme des pro-
blemes de coopération et de coordination.
Elles expliquent pourquoi la collaboration ne
sinstaure pas automatiquement, méme si
elle profite a tous les participants; elles ne
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peuvent souvent étre surmontées qu'avec
l'aide d’un coordinateur externe.

Partenariats public-privé

Dans beaucoup de pays, ce role de coordi-
nateur est assumé par I'Etat. La streté de
I'information dans les entreprises est promue
avant tout par des partenariats public-privé
(PPP). Dans de nombreux Etats, des PPP ont
été conclus avec les exploitants d’infrastruc-
tures sensibles — autrement dit des entrepri-
ses dont les prestations ont une importance
cruciale pour I'économie et la société!. Ils
permettent aux entreprises impliquées
d’avoir un acces direct aux autorités, par
exemple a celles chargées de I'exécution des
peines. UEtat offre, en outre, a ses partenaires
privés des informations dont ils ne dispose-
raient pas autrement, comme des rapports
sur les activités d’organisations criminelles
internationales. Ce type de coopération favo-
rise directement la stireté de 'information de
firmes importantes.

De son coté, 'Etat demande aux entre-
prises partenaires de rendre accessibles aux
autres membres du PPP leurs expériences et
connaissances en matiere de streté de I'in-
formation. Une telle coopération instaure un
climat de confiance entre les firmes, ce qui
désamorce les problemes de collaboration et
facilite 'échange d’informations. Ainsi, 'Etat
contribue indirectement a améliorer la sécu-
rité informatique des entreprises.

Les modeles les plus connus de PPP dé-
diés a 'échange d’informations sont les «In-
formation Sharing and Analysis Centers»
(Isac) aux Etats-Unis (voir encadré 2). En
Suisse, la Centrale d’enregistrement et d’ana-
lyse pour la stireté de l'information (Melani)
offre une plate-forme d’échanges aux entre-
prises dont les prestations ont une impor-
tance cruciale pour ’économie et la société.

Soutien aux PME

Une coopération aussi intense entre I'Etat
et le secteur privé se limite forcément a quel-
ques entreprises triées sur le volet, puisqu’il
est impossible d’offrir a toutes des informa-
tions exclusives et un acces direct aux autori-
tés chargées de 'exécution des peines. La sti-
reté de 'information des PME doit donc étre
encouragée par d’autres moyens.

Il importe en premier lieu de sensibiliser
les PME aux risques affectant la streté de
I'information et de les renseigner sur les pos-
sibilités de protection. Les entreprises pour-
raient souvent augmenter, dans d’importan-
tes proportions, la sécurité de leurs données
en mettant simplement en ceuvre les princi-
pales mesures de protection. En Suisse, ’as-
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sociation InfoSurance se bat pour que les
PME bénéficient d’une meilleure informa-
tion?.

Comme il le fait dans les PPP conclus avec
de grandes entreprises, I'Etat peut également
essayer de promouvoir ’échange d’informa-
tions entre PME en offrant une plate-forme
ad hoc et en renfor¢ant la confiance interen-
treprises par sa médiation. Le gouverne-
ment britannique a donné I'exemple d’une
telle initiative avec son programme portant
sur la création de services d’alerte, de conseil
et de notification («Warning, Advice and
Reporting Points», Warp). Ce programme
encourage échange d’informations entre
entreprises en mettant un logiciel spécifique
a leur disposition ainsi que du matériel
publicitaire. Il transmet, en outre, les expé-
riences des Warp existants aux groupes inté-
ressés qui voudraient en créer de nouveaux.
S’adressant surtout aux PME, il prévoit de
faciliter le partage d’informations entre des
entreprises de méme taille et du méme sec-
teur économique (ou de la méme région).
C’est pourquoi un Warp compte rarement
plus de cent entreprises. Comme le program-
me est soutenu par le gouvernement, elles

peuvent tabler sur la continuité et la fiabilité
des échanges.

Aide a l'auto-assistance

Les PPP, les campagnes d’information et
les programmes d’échange se fondent tous
sur le principe de l'aide a I'auto-assistance.
En fournissant des informations importan-
tes, en s'engageant dans des associations qui
visent a sensibiliser les entreprises ou en don-
nant Uimpulsion a des échanges d’expérien-
ces et de connaissances entre ces derniéres,
I’Etat peut fortement contribuer a améliorer
la streté de 'information. Ce n’est que par le
regroupement des forces disponibles et le
partage d’expériences et de connaissances
que l'on parviendra a maitriser les divers dé-
fis en mutation constante qui guettent la sa-
reté de 'information. I

2 Voir l'article de Carlos Rieder, p. 60ss de ce numéro.
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