MARCHES FINANCIERS

L'UE ouvre son marché a de nouveaux
prestataires dans le trafic des paiements

Les innovations portées par des acteurs non bancaires sont en passe de révolutionner le tra-
fic des paiements. Les banques traditionnelles s'opposent toutefois a une ouverture régulée
du marché. Contrairement a la Suisse, I'UE a pris position en s’ouvrant a d’autres prestataires
tout en fixant des regles rigoureuses en matiere de sécurité. Susan Emmenegger

Abrégé La numérisation a permis I’apparition sur le marché des paiements de nou-
velles offres et de prestataires non bancaires. La concurrence s’est accrue, de méme
que les risques d’un accés non autorisé aux comptes de la clientéle. Comment les
banques doivent-elles agir face a ces nouveaux acteurs? Comment la sécurité des
comptes peut-elle s’améliorer ? Dans sa seconde directive sur les services de paie-
ment (DSP2), I’'UE a fait des choix clairs qui obligent les banques a s’ouvrir aux nou-
veaux prestataires (les «fintech») et relévent les exigences en matiére de sécurité
pour le traitement des paiements électroniques. En Suisse, les banques s’opposent a
ce type de réglementation. A moyen terme, les nouveaux prestataires devront tou-
tefois étre soumis a certaines dispositions réglementaires clés. C’est au plus tard a
ce moment-la que la question d’une ouverture forcée du marché des paiements aux
prestataires du secteur non bancaire se posera de nouveau.

L es innovations technologiques dans le
trafic des paiements ont donné lieu a un
grand nombre de nouveaux produits et pres-
tataires. Le bitcoin, I'ethereum, le ripple ou
d’autres parmi les prés de 1500 cryptovaleurs
viennent aussitét a I'esprit. Elles servent, tou-
tefois, rarement de moyen de paiement, mais
plutdt d’instruments de placement. Il existe
en revanche des innovations incontournables
dans le traitement des paiements tradition-
nels, telles que la communication en champ
proche notamment, utilisée par Apple Pay et
I'application suisse de paiements Twint. Au
cours des derniéres années, les nouvelles tech-
nologies ont été largement adoptées, ce qui a
modifié en profondeur et accéléré les proces-
sus de paiement.

Les entreprises de technologies finan-
ciéres («fintech») jouent un réle décisif dans
le développement de ces processus. Elles
rompent les chaines de valeur traditionnelles
des banques, tout en se reposant en grande
partie sur leur infrastructure pour fournir
leurs propres services. Les services de paie-
ment totalement indépendants des banques,
tels que le promettent les promoteurs des
chaines de blocs, ne sont en effet pas encore
fonctionnels a ce jour.

Le «surf sur I'infrastructure bancaire» pra-
tiqué accentue la problématique de la sécuri-
té et de la protection des données que souléve
déja le traitement électronique des paiements.
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Ce dernier implique un risque d’accés non au-
torisé aux comptes bancaires des clients — no-
tamment par des attaques informatiques.

L’UE a déja réagi sur ce point. Lapparition de
prestataires sans licence bancaire et le risque
accru de cyberattaques ont donné lieu a une
révision de la premiere directive sur les services
de paiement de 2009. Cette seconde directive
(PSD2) est en vigueur depuis début 2018.

Des services de paiement
sans licence bancaire

La nouvelle directive PSD2 prévoit trois caté-
gories de prestataires dans le trafic des paie-
ments tiers autorisées sur le marché: les ser-
vices d’information sur les comptes, les ser-
vices d’initiation de paiement et les émetteurs
tiers de cartes de paiement. Ces derniers
nexistant pas encore sur le marché, le pré-
sent article vise essentiellement les deux pre-
miéres catégories.

Les services d’information sur les comptes
tels que Qontis récupérent toutes les infor-
mations concernant un client auprés des dif-
férentes banques et lui permettent d’obtenir
facilement une vue d’ensemble de sa situation
financiere. Ils s’ajoutent souvent a d’autres
services, tels que des outils de liquidité ou
de budgétisation. Les services d’initiation de
paiement tels que Klarna (antérieurement So-
fort GmbH) proposent une passerelle logi-

cielle entre les commergants en ligne et les
portails web des banques qui permet de sim-
plifier les processus d’achat. Ces deux types
de services impliquent que le client du pres-
tataire donne a ce dernier un acces direct en
ligne a son compte bancaire, en indiquant son
NIP ou son code de transaction sur le portail
web du prestataire externe. Ce procédé, ap-
pelé «screen scaping», est vulnérable aux
attaques informatiques (attaques dites de
I'«homme du milieu»).

La Suisse possede également des services
d’information sur les comptes et d’initiation de
paiement. Leurs utilisateurs supportent toute-
fois a ce jour I'entiére responsabilité d’un éven-
tuel dysfonctionnement, notamment en cas
de cyberattaque visant leur compte. Les condi-
tions générales des banques suisses inter-
disent en effet aux clients de transmettre leurs
NIP ou leurs codes de transaction a des tiers.

LUE renforce la protection
des clients

LUE a choisi une tout autre approche dans
sa directive PSD2, laquelle prévoit une obli-
gation expresse pour les banques d’autori-
ser les prestataires de paiement tiers a accé-
der aux comptes des clients qui le souhaitent.
Cet acceés doit toutefois se faire a travers une
interface distincte, le «screen scraping» de-
vant étre interdit dans 'UE a I'issue d’'une
période transitoire. La coopération avec les
nouveaux prestataires de paiements devient
également obligatoire pour les banques. Les
transferts demandés par I'intermédiaire de
services d’initiation de paiement doivent ain-
si étre traités aussi vite et au méme codt que
s'ils avaient été effectués par la banque elle-
méme. La directive prévoit que la banque
doit coopérer avec le service d’initiation de
paiement méme lorsqu’elle n’a pas conclu de
contrat avec ce dernier. Les banques doivent
donc mettre ce service a disposition gratui-
tement. Le «parasitisme» des prestataires de
paiement tiers est ainsi consciemment en-



En Suisse, celui qui utilise les services de
paiement non-bancaires est responsable en cas
d’attaques de hackers.

couragé par I'UE dans le but de renforcer la
concurrence sur le marché des services de
paiement. Louverture forcée du marché aux
prestataires de paiement tiers ne peut toute-
fois se passer de réglementation. Ils doivent
donc étre agréés et se conformer a de nom-
breuses exigences en matiére de sécurité et
de protection des données.

En Suisse, les prestataires tiers ne sont
en revanche pas réglementés. Cela signi-
fie concrétement qu’ils peuvent conti-
nuer a procéder par «screen scraping», les
clients supportant I'intégralité du risque de
dysfonctionnement.

Acces non autorisé
aux comptes bancaires

En matiére d’attaques informatiques — risque
le plus important a ce jour dans le domaine
dutrafic de paiements de détail —, I'UE adopte
également une approche différente de celle
de la Suisse. La directive PSD2 exige ainsi des
banques qu’elles procédent a une «identifi-
cation forte du client» pour les opérations de
paiement électroniques. Cela implique que
les moyens de légitimation personnels soient
constitués d’au moins deux moyens d’au-
thentification indépendants et qu’il existe un
lien dynamique entre I'opération, le montant
et le bénéficiaire. Le déclenchement d’une
opération de paiement en ligne — via la saisie
d’un NIP et d’'un code de transaction sur un
ordinateur par exemple —ne doit étre possible
que si un code supplémentaire accompagné
de l'indication du destinataire et du montant
de la transaction est transmis au client sur un
appareil distinct, tel qu’un smartphone. Ce
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systeme permet notamment d’identifier les
attaques de I'«homme du milieu».

Au sein de I'UE, de telles exigences en ma-
tiére de sécurité sont mises en ceuvre non
seulement a travers la réglementation, mais
également par le biais des regles en matiere
de responsabilité. Sila banque ne requiert pas
d’identification forte du client pour I'initia-
tion d’un paiement électronique, elle est te-
nue de rembourser les montants inddment
soustraits, méme en cas de négligence grave
du client dans l'usage de ses moyens d’au-
thentification personnels. Ce n'est qu’en cas
de fraude volontaire que la banque peut faire
supporter le risque d’une transaction non au-
torisée au client. En outre, I'UE limite a 50 eu-
ros le montant du risque a supporter par le
client en cas d’identification forte, méme en
cas de négligence Iégére de ce dernier. De tels
incidents ne devraient toutefois plus survenir
apres I'introduction des processus d’identifi-
cation forte. La validation d’'un paiement non
souhaité malgré Iindication du destinataire
et du montant constituerait en effet sans
doute un cas de négligence grave.

En Suisse, lauthentification a deux fac-
teurs avec NIP et code de transaction s’est
également imposée, mais trés peu d’établis-
sements financiers proposent une identifica-
tion forte du client sur le modele européen. Les
conditions générales des banques suisses pré-
voient en outre qu’un paiement est considéré
comme approuvé des lors qu’il a été initié par
I'utilisation des moyens d’authentification per-
sonnels. Le risque d’attaque informatique est
donc entiérement supporté par les clients. Le
doute subsiste quant a la licéité d’une telle ré-
partition contractuelle des risques du point de
vue du droit privé. Elle est toutefois prévue de
cette fagon dans les conditions générales et les
clients victimes de fraudes devraient, dés lors,
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porter plainte devant chacune des instances
compétentes pour faire valoir leurs droits. Il est
certes possible que les banques fassent preuve
d’une certaine bonne volonté, notamment en
cas d’attaque a grande échelle. Du point de vue
des clients, I'espoir d’un tel geste de la part des
banques ne constitue toutefois pas une solu-
tion durable.

Des banques suisses opposées
a la réglementation

’UE a réagi aux innovations et a 'augmenta-
tion des risques dans le trafic des paiements
en prenant des décisions claires dans sa di-
rective PSD2. Cette derniere ouvre le marché
a certaines catégories de prestataires en ma-
tiére de trafic des paiements. En favorisant la
concurrence, elle permet en outre a des ac-
teurs tiers de participer a la création de valeur
dans ce secteur. La directive fixe par ailleurs
des normes élevées en matiere de sécurité et
étend la protection des clients.

Dans une prise de position de septembre
2017, I’Association suisse des banquiers (ASB)
s'est pour sa part prononcée contre I'instau-
ration d’une réglementation équivalente en
Suisse. Les critiques formulées visent essen-
tiellement 'obligation d’ouvrir le marché a
des concurrents non bancaires. 'ASB estime
gu’une telle intervention est inutile dans un
marché qui ne pose pas de probléeme de fonc-
tionnement. Cette ouverture pourrait égale-
ment poser des problémes de sécurité, syno-
nymes de colts supplémentaires devant étre
reportés sur le client.

La mise en ceuvre de la directive PSD2 en-
traine effectivement des codts importants.
Elle présente toutefois I'avantage d’inclure les
nouveaux prestataires de paiement dans le
champ de la réglementation, améliorant ain-
si la sécurité des utilisateurs. A moyen terme,
ce secteur sera inévitablement soumis a cer-
taines dispositions réglementaires clés. Clest
au plus tard a ce moment-la que la question
d’une ouverture imposée du marché des paie-
ments aux prestataires externes au secteur
bancaire se posera de nouveadu.
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