DOSSIER

Que signifie la révision pour les

entreprises ?

La révision de la loi sur la protection des données peut renforcer les droits des individus. Les
frais de mise en ceuvre de cette réforme et les éventuels désavantages concurrentiels qu’elle
pourrait entrainer pour les entreprises suisses a I’étranger varieront fortement en fonction de
ses modalités d’application. Susanne Hofmann, Michael Adrian Meyer

e Conseil fédéral a chargé le Départe-

ment fédéral de justice et police (DFJP)
de lui soumettre avant fin aolt 2016 un
avant-projet de révision de la loi fédérale
sur la protection des données (LPD). Ce-
lui-ci doit tenir compte des réformes déci-
dées en la matiére par le Conseil de I'Europe
et par I'Union européenne. Pour évaluer les
effets de larévision, le DFJP et le Secrétariat
d’Etat 3 I'économie (Seco) ont chargé la so-
ciété de conseil PricewaterhouseCoopers
de réaliser une analyse approfondie de I'im-
pact de la réglementation (AIR) en collabo-
ration avec B,S,S. Volkswirtschaftliche Be-
ratung. Les deux mandataires ont analysé
les publications scientifiques traitant de ce
domaine, mené une enquéte auprés de di-
verses entreprises et consulté des experts.

Des co(its dépendant de
l'architecture

Pour réaliser I'AIR, la loi en vigueur a été
comparée au nouveau régime proposeé, en
se basant sur le rapport que le groupe d’ac-
compagnement Révision LPD a présenté en
octobre 2014 («Esquisse d’acte normatif »).
S'il présente les principaux objectifs de la
révision, ce rapport ne comprend cepen-
dant pas les articles de la nouvelle loi tels
gu’ils seront formulés dans I'avant-projet
du DFJP.

’étude a ainsi porté sur les devoirs
d’information qui incombent aux entre-
prises traitant des données, envers les
personnes concernées. Elle s’est aussi in-
téressée aux régles relatives a la maitrise
des données, a l'organisation interne des
sociétés compétentes et au flux trans-
frontiere d’informations. LAIR a, enfin,
évalué les bonnes pratiques, les différents
mécanismes de reglement des litiges, I'au-

1 Esquisse d’acte normatif relative a la révision de la loi sur
la protection des données, rapport du 29 octobre 2014
du groupe d’accompagnement Révision LPD. Le rapport
complet peut étre consulté sur le site du DFJP.

torité de contrdle, les instruments d’exer-
cice collectif des droits et le champ d’ap-
plication de la LPD.

Quicongue traite des données est sou-
mis a la LPD. De ce fait, la totalité des en-
treprises actives en Suisse sont concer-
nées et c’est sur celles-ci que I'AIR s’est
concentrée. La loi ne les touche, toute-
fois, pas avec la méme intensité. Cela dé-
pend d’abord du type et de la quantité de
données récoltées. La fagon de les traiter
importe aussi. LAIR a donc classé les en-
treprises suisses suivant leur degré d’ex-
position a la loi, puis elle les ventilées par
branche et par taille.

Quelque 335000 sociétés, soit 55,1%
de celles relevant de I'AIR?, sont des pe-
tites entreprises locales, sans activité a
I’étranger, qui ne traitent que les données
de leurs clients, de leurs fournisseurs
et de leur personnel. Citons en guise
d’exemple une boucherie ou une ébénis-
terie (segment A). Environ 265000 autres

2 Letotal de ces catégories n’atteint pas celui de
I'ensemble des entreprises en Suisse, car certaines ont
été exclues du calcul lors de la segmentation.

entreprises, soit 43,5% du total, traitent
les données de leurs clients, notamment
pour leurs activités de marketing ou
d’analyse du marché. Pour ce faire, elles
recourent aux technologies du Web ou
aux prestations du nuage informatique,
en Suisse ou a I’étranger. Cette catégo-
rie comprend, d’une part, les PME qui
utilisent essentiellement des canaux nu-
mériques pour entrer en contact avec
leur clientéle et, d’autre part, les grandes
entreprises ainsi que celles traitant un
gros volume de données personnelles
sensibles. Songeons ici aux maisons de
vente par Internet, aux banques, aux ca-
binets médicaux, aux études d’avocat et
a la grande distribution (segment B). Un
nombre bien plus réduit d’entreprises ont
fait du traitement de données leur cceur
de métier et leur principale source de re-
venus, comme les fournisseurs de ser-
vices de mégadonnées («big data»), les
prestataires du nuage informatique, les
profileurs ou encore les sociétés Web 2.0
(segment C). Elles sont environ 8000 de
toutes tailles (1,4 %).

Avantages et colits de la révision : vue d’ensemble

Avantages:

— Laugmentation de la transparence et les
nouveaux mécanismes permettant de conserver
la maitrise des données améliorent la position
des personnes concernées par rapport aux
entreprises qui traitent les fichiers.

— Loctroi a l'autorité de contrdle de compétences
supplémentaires et d’instruments destinés a
mettre en place la protection des données a
I’échelle de I'Etat rend I'économie et la société
davantage conscientes de I'importance du
probléme.

— Leregain de confiance des personnes
concernées envers les entreprises et I'autorité de
contrdle renforce le site économique suisse.

— Amélioration de la fiabilité, de la sécurité
juridique et de I’égalité de traitement en matiére
de protection des données.

- Prévention des colits indirects occasionnés a
la Suisse par un retrait du statut d’adéquation
octroyé par I’lUnion européenne.

Colts:

— Augmentation des charges supportées par la
Confédération et les entreprises pour mettre en
ceuvre les obligations et mesures prévues.

— Accroissement des frais de traitement et d’ad-
ministration pour les entreprises. Certaines
obligations sont faciles a mettre en ceuvre
(comme le devoir d’informer). D’autres
occasionneront probablement des colits
considérables (droit de rectification chez des
tiers ou évaluation de I'impact sur la vie privée,
parex.).

— Risque de voir certaines prestations
actuellement gratuites devenir payantes ou de
n’étre plus fournies que contre I'assentiment
exprés a l'utilisation des données.
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Limpact de la révision dépendra du ni-
veau auquel les entreprises sont parve-
nues en matiére de protection des don-
nées. Si elles y attachent déja I'attention
nécessaire et que le niveau atteint est suf-
fisant, elles devraient dépenser relative-
ment peu pour se mettre a niveau. Inver-
sement, comme la révision renforcera la
fagon dont les données seront protégées,
les entreprises qui se sont peu préoccu-
pées de la question pourraient étre da-
vantage concernées.

Signalons que les données collec-
tées grace a l'enquéte électronique ré-
alisée auprés des entreprises étaient in-
suffisantes du point de vue quantitatif
et qualitatif. De ce fait, nous n’avons pas
pu étendre ses résultats a I'ensemble de
I’économie. Les raisons du taux de ré-
ponse insuffisant sont a chercher en pre-
mier lieu dans la complexité de la loi. En
outre, la plupart des entreprises suisses
ne semblent guére sensibles a la ques-
tion. Cela ne concerne pas seulement la
révision, mais aussi les dispositions déja
en vigueur.
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Colts entrainés par les devoirs
d’information et la maitrise des
données

Les entreprises appartenant au segment A
n‘ont que peu d’obligations, de sorte que
la révision leur imposera des charges as-
sez faibles. Lors des entretiens, quelques
experts ont toutefois signalé que les
PME, pour un volume de données traitées
égal, sont davantage concernées que les
grandes entreprises par les obligations
découlant du droit de la protection des
données. En effet, elles ne disposent sou-
vent pas encore des services de conformité
nécessaires, relativement plus chers pour
elles que pour les grandes entreprises. Les
milieux interrogés s’attendent a ce que les
devoirs d’information étendus constituent
une lourde charge pour ce segment, car les
entreprises devraient prendre I'initiative de
signaler aux personnes qu’elles recueillent
des données personnelles et leur indiquer
dans quel but elles le font. Les modali-
tés de cette communication ne sont pour
I’heure pas définies; une solution globale,

Les dossiers des patients contiennent des
données sensibles. Comme la plupart d’entre
eux sont actuellement numérisés, les hdpitaux
et les cabinets médicaux sont particuliérement
concernés par la révision de la loi.

prenant la forme d’une déclaration sur le
site ou d’une mention dans les conditions
générales des entreprises, n’est pas exclue.
La majorité des experts consultés jugent
que les codts occasionnés par cette mo-
dalité ne sont pas particulierement élevés,
alors qu’ils seraient considérables si chaque
personne devait étre informée a titre
individuel.

Les entreprises devront aussi four-
nir des informations sur la fagon dont les
données sont traitées. Ainsi, chaque indi-
vidu aura désormais le droit de connaitre
les données et les mécanismes auxquels
une banque ou une agence de notation a
recours pour lui attribuer un certain de-
gré de solvabilité. Les experts ne sont
pas unanimes sur les colits de cette me-
sure, car les effets des nouvelles disposi-
tions dépendront, ici aussi, de leurs mo-
dalités concretes. La maitrise des données
— donc leur rectification ou leur efface-
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ment — peut aussi se révéler lourde. Ain-
si, dans le cas ot quelqu’un userait de ce
droit, I'entreprise devrait s’assurer que ces
données seront rectifiées ou supprimées
non seulement dans ses structures, mais
aussi dans tous les autres établissements
auxquelles elle les a transmises. Cette
obligation est susceptible d’occasionner
des frais considérables aux entreprises
qui transmettent des données a des tiers,
quelle que soit la catégorie a laquelle elles
appartiennent.

Les sociétés appartenant aux segments
B et C sont davantage concernées que
celles du segment A. Pourtant, les obliga-
tions réelles dépendent, une fois encore,
de la fagon dont le Iégislateur mettra en
ceuvre les intentions recueillies dans I'es-
quisse d’acte normatif sur laquelle sest
fondée cette AIR. Ces firmes seront par-
ticulierement mises a contribution par le
principe de maitrise des données, dont
il est question ci-dessus. Si les colts en-
trainés par ce devoir au sein de I'entreprise
sont comparables a ceux acquittés actuel-
lement, I'obligation de s’assurer que toutes
les autres sociétés rectifient ou suppri-
ment les données recgues risque d’occa-
sionner des frais exorbitants.

Plus de droits, moins de presta-
tions gratuites

Comme c’est le cas actuellement, la fu-
ture loi sur la protection des données, loin
d’imposer des obligations aux personnes
dont les données sont traitées, renforce
leur position. Les experts consultés sont
convaincus que les mesures prévues sont
appropriées pour aider les personnes

concernées, formellement du moins, a
mieux exercer leurs droits a l'autodéter-
mination en matiére d’information. Les
mécanismes utiles a cet égard sont les sui-
vants: droit élargi de demander des ren-
seignements aux entreprises traitant des
données, transparence et clarté accrues
des méthodes de traitement et d’analyse
des données, droit de transférer ses don-
nées d’un lieu ou d’un prestataire a l'autre
(portabilité, droit nouveau) et meilleures
possibilités de faire valoir les prétentions
découlant du droit de la protection des
données.

Les avantages que les personnes
concernées retireront des nouveautés dé-
pendront au premier chef de I'importance
gu’elles attachent a la protection de leurs
données. A cet égard, le paramétrage «vie
privée par défaut» peut étre important. Il
faut s’attendre, a 'opposé, a ce que les en-
treprises soient moins en mesure de pro-
poser des prestations gratuites, comme
des services de messagerie, puisqu’elles
ne pourront plus récolter et traiter autant
de données.

Préserver I'acces au marché
étranger

Les entretiens que nous avons eus avec
les experts concernant les conséquences
macroéconomiques de la LPD ont porté es-
sentiellement sur la concurrence. La Suisse
risque d’étre gravement lésée a double
titre. En premier lieu, I'Union européenne
pourrait la priver du statut de pays présen-
tant un niveau de protection équivalent.
Deuxiémement, les nouvelles dispositions
pourraient ne s’appliquer qu’en Suisse ou
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étre plus strictes que celles de I’'Union eu-
ropéenne, occasionnant ainsi des co(ts
supplémentaires aux entreprises.

Les experts estiment pour la plupart
que les obligations prévues n’auront au-
cun effet sur la concurrence intérieure, car
toutes les entreprises du méme segment y
sont soumises dans la méme mesure. LAIR
n‘a cependant pas permis d’établir a quel
point le renforcement de la protection
des données pourrait fournir un avantage
concurrentiel a une entreprise donnée.
Quelques experts supposent aussi que ce
renforcement serait a méme d’améliorer la
confiance des particuliers dans le systéme
et de les rendre plus enclins a communi-
quer des données.
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